DOCUMENTO IDENTIFICADORES

DOC_SECRETARIA: 190207 Manual de Buenas Practicas Seguridad de la
Informacion

OTROS DATOS FIRMAS ESTADO
L L El documento ha sido firmado o aprobado por : FIRMADO
Cédigo para validacion: GHGZX-O2UL9-WRQBJ 1.- Secretario General de AYUNTAMIENTO DE ARROYO DE LA ENCOMIENDA Fimado 0710212019 13:39 07/02/2019 13-39
Fecha de emision: 7 de febrero de 2019 a las 14:41:07 .

Paginalde9
AYUNTAMIENTO de

drroyo de la €ncomienda

MANUAL DE BUENAS PRACTICAS de SEGURIDAD
DE LA INFORMACION Y PROTECCION DE DATOS
PARA EL PERSONAL

DEL AYUNTAMIENTO DE ARROYO DE LA ENCOMIENDA.

Desde el Ayuntamiento se esta haciendo un gran esfuerzo técnico y humano para garantizar la
seguridad de los datos, equipos y redes que soportan nuestros sistemas informaticos. No obstante,
todo este esfuerzo resultaria inGtil si no contaramos con la colaboracion de nuestro personal, que
constituye un pilar basico e imprescindible en materia de seguridad.

La colaboracion de nuestro personal no implica una carga de trabajo adicional, sino que basta
con asumir una serie de costumbres de buen uso que contribuyan al mejor funcionamiento del
sistema.

Este Manual de Buenas Practicas de Seguridad de la Informacion y Proteccion de datos, se
engloba dentro de la Politica de Seguridad de la Informacion y Proteccion de Datos_ PSEIPD_
aprobada por el Ayuntamiento. Debiendo notificarse a los empleados municipales, asi como a todo
personal que realice trabajos en las oficinas municipales la obligacion de su cumplimiento.

EL PUESTO DE TRABAJO.

Todo el personal con acceso a datos de caracter personal en soporte papel y a los sistemas de
informacion, deben tener en cuenta y atender la presente Politica de Seguridad de la Informacion y
manual de buenas practicas, en la medida que les sea de aplicacion y siempre atendiendo al
desempeno de sus funciones y obligaciones en el Ayuntamiento:

1. Respecto los datos personales almacenados en soporte papel y cualquier otro dispositivo no
electronico, se tendran en cuenta las siguientes apreciaciones:

— Cuando la documentacion con datos de caracter personal no se encuentre archivada en los
dispositivos habilitados para su almacenamiento, por encontrarse en proceso de revision o
tramitacion, ya sea previo o posterior a su archivo, la persona que se encuentre al cargo de la misma
debera custodiarla e impedir en todo momento que pudiera ser accedida por personal no autorizado.

— La generacion de copias o la reproduccion de los documentos Gnicamente podra ser realizada bajo el
control de personal del Ayuntamiento debidamente autorizado. El personal autorizado contara con un
codigo personal e intransferible, que debera marcar en las impresoras cada vez que quiera imprimir
algo. Esta medida evita que terceros no autorizados puedan acceder a informacion impresa hasta que
el responsable de la documentacion la retire de la impresora. El Ayuntamiento podra acceder al
reporte del nimero de copias realizado por los usuarios, nunca del contenido de la documentacion.

— Debera procederse a la destruccion de las copias o reproducciones desechadas de forma que se evite
el acceso a la informacion contenida en las mismas o su recuperacion posterior, por ejemplo,
mediante triturado.

— Siempre que se proceda al traslado fisico de la documentacion, deberan adoptarse medidas dirigidas
a impedir el acceso o manipulacion de la informacion objeto del traslado.

2. Respecto al uso de los equipos informaticos del Ayuntamiento se seguiran las siguientes normas:
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Al incorporarte al puesto de trabajo, los sistemas informaticos puestos a disposicion del trabajador
contaran con todas las herramientas informaticas necesarias y aprobadas con el fin de que el
trabajador pueda desempefar sus funciones.

En el caso de necesitar nuevas aplicaciones o acceso a otros recursos no instalados por el Servicio de
Informatica, previamente se debera solicitar' al Jefe de Servicio o Area del puesto de trabajo, y una
vez se reciba la aprobacion de la solicitud, ésta se realizara en la mayor brevedad posible.

Esta absolutamente prohibida la instalacion de cualquier Software ya sea ajeno o no al puesto de
trabajo sin previo conocimiento y aprobacion del Servicio de Informatica.

En cada equipo se encuentra instalado un programa antivirus que detectara cualquier intento de
infeccion. Se pide la maxima precaucion en el acceso a paginas web y en la descarga de ficheros para
impedir la entrada de malware que pueda comprometer el funcionamiento del dispositivo.

En todo caso, cualquier aviso de infeccion debe ser comunicado a la mayor brevedad posible al
Servicio de Informatica®. Todo el personal tiene a su disposicion el Procedimiento de Incidencias de
Seguridad en materia de Proteccion de Datos.

El uso de sistemas de informacion es para fines estrictamente profesionales y por tanto no esta
permitido el uso para fines particulares.

Procedimiento de trabajo con los equipos informaticos del Ayuntamiento:

Los documentos de trabajo y “archivos propios” deberan guardarse en la carpeta “Mis documentos”.
Es una carpeta independiente de cada usuario/trabajador (salvo los administradores del sistema que
podran acceder para hacer copias de seguridad).

Es importante seguir este procedimiento, pues de la carpeta mencionada se hace copia de seguridad
diaria y se puede recuperar en el caso de que se produzca un borrado accidental, asi como del
“Escritorio” y “Favoritos de Internet Explorer”.

Asimismo, existe un acceso al “COMUN” (Unidad Z:\) para poder compartir informacion con el resto
de personal del mismo Servicio y Area.

No se puede guardar en el “Comun” informacion que no tenga nada que ver con el
Ayuntamiento.

No esta permitido guardar musica, imagenes o videos personales en la carpeta “Mis documentos”
ni en “COMUN”.

Si por cualquier circunstancia, en tu equipo no fuera visible el acceso al “COMUN” (Unidad Z:\),
deberas ponerte en contacto con el Servicio de Informatica.

Para la recuperacion de un fichero o documento debes ponerte en contacto con el Servicio de
Informatica’.

" Ver “solicitar ayuda Servicio de Informatica”.
2 - . .
Ver “solicitar ayuda Servicio de Informatica”.

Manual de Buenas Précticas para el personal del Ayuntamiento de Arroyo de la Encomienda.

Pagina_2/8




DOCUMENTO

DOC_SECRETARIA: 190207 Manual de Buenas Practicas Seguridad de la
Informacion

OTROS DATOS
Cédigo para validacion: GHGZX-O2UL9-WRQBJ

Fecha de emision: 7 de febrero de 2019 a las 14:41:07
Pagina3de 9

IDENTIFICADORES

FIRMAS
El documento ha sido firmado o aprobado por :
1.- Secretario General de AYUNTAMIENTO DE ARROYO DE LA ENCOMIENDA Firmado 07/02/2019 13:39

ESTADO

FIRMADO
07/02/2019 13:39

&

AYUNTAMIENTO de

{11 arroyo de la @ncomienda

e

Seguridad y directiva de contrasefias.
El alta de usuario en la red del Ayuntamiento se realizara mediante nombre de Usuario y una

La contraseia habilitada por el Servicio de Informatica sera de un Unico uso, el trabajador debera
modificarla cuando acceda por primera vez en el equipo. A partir de ese momento, la contrasefia
tiene que ser exclusivamente personal e intransferible.

Es obligatorio el uso de contrasefas de una longitud minima de 8 digitos y que tengan al menos una
mayuUscula, una minuscula y un nimero. Puedes ayudarte de una regla nemotécnica que te ayude a
recordarla. No utilices nombres triviales como arroyo, pepe, tu nombre o el de tus hijos, ya que son
facilmente adivinables por los intrusos.

No se puede repetir las contrasenas.

Esta terminantemente prohibido compartir credenciales de usuario y contrasefna, asi como acceder al
equipo de otro companero.

Evita apuntar o almacenar las contrasefnas cerca del ordenador (post-it, debajo del teclado, etc.).
Existen ciertas aplicaciones que requieren de una nueva contrasefa ademas de la contrasefia de
usuario, de la que ya hemos hablado anteriormente. Procura que las contrasenas sean diferentes y
obra con estas con el mismo cuidado que con la contrasefa de usuario.

Cualquier sospecha que se detecte sobre un posible acceso no permitido o fallo en la seguridad, se
debera notificar inmediatamente al Servicio de Informatica para que lo corrija rapidamente.

Respecto los soportes de almacenamiento (Pendrive, CD, etc.) utilizados por los trabajadores se
seguiran las siguientes indicaciones:

Se prohibe almacenar en estos soportes datos personales cuando no esté autorizado por el
Ayuntamiento o resulte imprescindible para el desempeno de las funciones del trabajador.

En el caso de salida de algiin soporte fuera de las dependencias del Ayuntamiento, ademas de estar
autorizado, el trabajador adoptara medidas de seguridad dirigidas a evitar la sustraccion, posible
pérdida o accesos indebidos a la informacion, mediante cifrado o implementacion de contrasefia en el
dispositivo cuando el estado de la técnica lo permita.

En el momento del desecho de algln soporte, el trabajador procedera a su previo borrado o a su total
destruccion para evitar el acceso o recuperacion posterior de la informacion contenida en el mismo.

Respecto al uso de terminales méviles propiedad del Ayuntamiento:
Los dispositivos moviles facilitados y titularidad del Ayuntamiento son para fines estrictamente
profesionales, aunque su uso personal no esta prohibido.

El trabajador custodiara el dispositivo impidiendo el acceso o manipulacion por parte de otras

Es obligatorio utilizar una medida de seguridad de acceso al dispositivo, ya sea por codigo de
bloqueo, huella dactilar o cualquier mecanismo de proteccion equivalente disponible en el

Manual de Buenas Précticas para el personal del Ayuntamiento de Arroyo de la Encomienda.

Pagina_3/8

4,
contrasena.

5}
° -_—
[=}

>
2
Q

8
)

I

2

<
g _
o)
=
I
Q
<
>
x
w
bu}

%

[ —
)

2

o -_—
£

E

3

o
8

[}

" _
S

<

g _
i

]

o
;S

E

L

c —
=
=)

s}

51

]

&g

LB

§E

© o

3 5.
So

g3

o3

[

o

Eé —
am

o

0

Qs

il -
gﬁ

N g

w s

e

EH

88

&

e _
= o

[’

gg-

O:

Qs

L5

gu

6"2

5

'8 .
mE 6
< c

b

88

g —
SE

2&:

28

Qs -
55

038 personas.
I o

[ _
,92

RS

© ©

o Q . s
55 dispositivo.
€3

(7}

8o

c ©

g

5E

QL

¢ o

238

SN

Qo

ET

ES

gg

S

S5

g

g2

g

ES

© @

2%

32

©

§:§

83

g=

&

e




DOCUMENTO IDENTIFICADORES

DOC_SECRETARIA: 190207 Manual de Buenas Practicas Seguridad de la
Informacion

FIRMAS ESTADO
OTROS DATOS

o o El documento ha sido firmado o aprobado por : FIRMADO
Cédigo para validacion: GHGZX-O2UL9-WRQBJ 1.- Secretario General de AYUNTAMIENTO DE ARROYO DE LA ENCOMIENDA Firmado 07/02/2019 13:39 07/02/2019 13:39
Fecha de emision: 7 de febrero de 2019 a las 14:41:07 .
Pégina 4 de 9

&

AYUNTAMIENTO de

{11 arroyo de la @ncomienda

e

— El trabajador se abstendra de desactivar cualquier mecanismo de seguridad que haya sido habilitado
por el Servicio de Informatica en el dispositivo, asi como el sistema de bloqueo, el sistema de borrado
remoto, el cifrado de datos o cualquier otro.

— Queda totalmente prohibido el jailbreak o cualquier modificacion o reconfiguracion del dispositivo sin
autorizacion previa escrita del responsable asignado.

— El trabajador que quiera instalar nuevas aplicaciones en el dispositivo debera de comunicarselo al
Servicio de Informatica para proceder a la descarga, instalacion y configuracion segura.

— En caso de averia o mal funcionamiento del dispositivo se debe notificar a la mayor brevedad posible
al Servicio de Informatica. También se notificaran pérdidas o robos del dispositivo a fin de proceder a
la denuncia, bloqueo y/o borrado remoto.

— Esta prohibido almacenar o mantener datos personales catalogados como categorias especiales
(articulo 9 del Reglamento Europeo relativo a la proteccion de las personas fisicas) que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion
sindical, datos relativos a la salud, vida sexual o las orientacion sexual o (articulo 10) relativos a
condenas e infracciones penal, y el tratamiento de datos genéticos, asi como los datos biométricos
dirigidos a identificar de manera univoca a una persona fisica.

— El uso personal de las comunicaciones telefonicas estara permitido si es fortuito o insignificante, y no
interfiere con las actividades habituales ni perjudica el rendimiento de las mismas. El acceso de los
trabajadores y sus privilegios asociados se veran limitados exclusivamente a aquellos que resulten
imprescindibles para desarrollar las funciones correspondientes a sus obligaciones profesionales en el
Ayuntamiento.

7. Correo Electrénico.

7.1 Cuenta de correo electronico asignada por el Ayuntamiento se observaran las siguientes
normas:

— El correo electrénico es una herramienta insustituible para el desempefio de nuestro trabajo en el
Ayuntamiento.

- La asignacion de cuentas de correo del Ayuntamiento (@aytoarroyo.es) dependera de las necesidades
del puesto de trabajo a desempeniar.

— La cuenta de correo es totalmente confidencial y de uso profesional, aunque no existe una
prohibicion sobre su uso personal. Ni el Servicio de Informatica ni los administradores pueden
acceder al contenido de los correos. La Unica forma de hacerlo seria conociendo la contrasefia, de ahi
la importancia de mantener siempre la integridad y confidencialidad de las contrasefas.

— Se ruega se haga buen uso del correo electronico que se envia desde cuentas con el dominio
@aytoarroyo.es.

— Cuando el correo contenga datos de categorias especiales (que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, y el tratamiento
de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o las orientacion sexuales de una persona
fisica y relativos a condenas e infracciones penal) no podra reenviarlo sin autorizacion a tal efecto y
se debera en cualquier caso cifrar su contenido y facilitar la contraseia al destinatario/destinatarios
por otra via.

— El correo se puede consultar no sélo desde Outlook sino también a través del navegador, tanto desde
dentro como fuera del Ayuntamiento. El acceso desde el navegador se hace desde la url
http://correo.aytoarroyo.es, el usuario y contrasefia son los que usas a diario para entrar en el
ordenador.
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— Cuando el acceso al correo se realice desde fuera de las dependencias del Ayuntamiento, se deberan
seguir las siguientes indicaciones:
= No hacer uso de la opcion de guardar la contrasefia.
= Al finalizar, cerrar la sesion y borrar el historial de navegacion.
= No se deberan guardar datos en equipos o soportes ajenos a los del Ayuntamiento, salvo que
fuese estrictamente necesario y procediendo después a su total eliminacion.

— En la medida de lo posible, se consultara el correo desde ordenadores o dispositivos protegidos
mediante contrasefia u otro mecanismo de bloqueo. El correo también puede ser una gran fuente de
vulnerabilidades. Con unas pocas precauciones podemos evitar sus inconvenientes, haciendo que
nuestra red sea mas segura:

= Si se reciben archivos adjuntos, antes de abrirlos se debe tener la certeza de que la
procedencia de los mismos es fiable, asi como de su finalidad.

= Muchas aplicaciones como Word o Excel incluyen componentes ejecutables, asi que ante la
mas minima duda sobre la fiabilidad o no de la procedencia de dichas aplicaciones es
preferible consultar con el Servicio de Informatica.

= Evitar crear cadenas de correos advirtiendo de las causas mas variopintas. Aunque estos
correos a veces son incluso bienintencionados, sin embargo, es preferible que no contribuyamos a
su difusion y paremos la cadena en el momento que nos llegue. No se debe utilizar la cuenta de
correo del Ayuntamiento para fines que no tengan que ver con el trabajo diario o para
mensajes personales.

— Generalmente podremos enviar correos sin preocuparnos por el uso de recursos. Sin embargo, hay

que tomar ciertas precauciones si queremos anexar ficheros al mensaje:
= Como regla general, no utilizaremos el correo electronico para mandarle unos ficheros a un
companero si podemos colocar dichos ficheros en el “COMUN”.
= Si por cualquier circunstancia no existe mas opcion que utilizar el correo, utilizaremos el
compresor de ficheros antes de anexarlos al mensaje, los filtros anti-spam acostumbran a filtrar
cualquier archivo que pueda contener un virus, como son documentos de Word, Excel, Access,
ejecutables, etcétera, por eso es recomendable comprimirlos en un ZIP o RAR.
= En todo caso, hay que procurar que los correos no superen los 8 Mb de tamano. Si necesitas
ayuda para comprimir ficheros o saber el tamanho de tus mensajes ponte en contacto con el
Servicio de Informatica.

—  Los buzones de correo tienen un limite de tamaiio, por lo que hay que procurar tener el buzén limpio
de mensajes y borrar todos los mensajes innecesarios (procurar vaciar siempre la carpeta elementos
eliminados), no es un almacén de base de datos y de consulta eterna.

— Se aconseja que los mensajes mas antiguos se guarden fuera del buzon de correo, mediante una
exportacion a pdf o pst, si necesitas ayuda a este respecto consulta al Servicio de Informatica®.

7.2 Uso correcto de “Para”, “CC” y “CCo”
— En esencia, “Para”, “CC” y “CCo” tienen un funcionamiento similar, esto es, indican las direcciones

de email a las que llegara nuestro correo electronico, pero se deben tener claros los siguientes
matices:

8 Ver “solicitar ayuda Servicio de Informatica”.
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= Destinatario (Para): El destinatario (o destinatarios) son las personas principales a quien va
dirigido un email. Son aquellos de los que esperas una respuesta o algln tipo de accion (confirmar
una reunion, enviar un documento, etc.).

= Con copia (CC): El campo con copia debe reservarse para aquellos destinatarios a los que sélo
queremos informar del contenido del email, pero no requerimos de accion alguna por su parte.

= Con copia oculta (CCo): El campo con copia oculta es muy parecido a los anteriores, pero con
un matiz muy importante y es que los usuarios que aparecen aqui son invisibles al resto de
destinatarios. Es obligatorio utilizar la copia oculta en aquellos casos en donde los correos van
dirigidos a un grupo de personas, vecinos, ciudadanos o empresas a las que queremos dar una
misma informacion o realizar notificaciones multiples, pero evitando realizar una cesion de sus
datos (email) al resto de personas también destinatarias del grupo, por una cuestion de seguridad y
en cumplimiento de la normativa en materia de proteccion de datos. No sera necesario rellenar los
campos “Para” o “CC” para enviar este tipo de emails.

7.3 Libreta de Direcciones.

— Por defecto con tu cuenta de correo tienes acceso a la Libreta de Direcciones Global de todo el
personal del Ayuntamiento, asi como de los Grupos de Distribucion.
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archivo UL nsetar  Opciones  Formatodetedto  Revisar  Complementos  AdobePDF  © Indicar..

] Y L3 [ Adjuntar archivo > -
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02 Adjuntar elemento~ 1
Pegar Libreta de [Comprobar | Complemento
- direceinnas) nombaes L4 Fima~ v de Office
Portapape... & Texto basico Nombres Incluir Etig.. § Complementos A
I para.. |U

...
Enviar

- Existen cuentas de correo que no son personales y que hacen mencion a Departamentos o Areas. Estas
cuentas de correo se deben utilizar cuando lo que se pretende es informar a la vez a todas las
personas de ese Departamento o Area. Por ejemplo: dpto.informatica@aytoarroyo.es o
recursoshumanos@aytoarroyo.es.

— No se debe confundir ésta Libreta de Direcciones Global, con la Libreta de Direcciones Personal,
donde puedes guardar todos aquellos Contactos externos o ajenos al Ayuntamiento y que son de
indole personal.

— El acceso es comln tanto a la Libreta de Direcciones Global como la Personal, simplemente tienes
que seleccionar a cual libreta quieres acceder.

Manual de Buenas Précticas para el personal del Ayuntamiento de Arroyo de la Encomienda.

Pagina_6/8

Esta es una copia impresa del documento electrénico (Ref: 962276 GHGZX-02UL9-WRQBJ 43FC19AFDCIABBF1BC8691ECE28CE8CC8EB412F5) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el cédigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web que le proporciona la entidad emisora de este documento.



DOCUMENTO IDENTIFICADORES

DOC_SECRETARIA: 190207 Manual de Buenas Practicas Seguridad de la
Informacion

OTROS DATOS FIRMAS ESTADO
L L El documento ha sido firmado o aprobado por : FIRMADO
Cédigo para validacion: GHGZX-O2UL9-WRQBJ 1.- Secretario General de AYUNTAMIENTO DE ARROYO DE LA ENCOMIENDA Fimado 0710212019 13:39 07/02/2019 13-39
Fecha de emision: 7 de febrero de 2019 a las 14:41:07 .

Pagina7de9
AYUNTAMIENTO de

drroyo de la €ncomienda

[ Libreta de direcciones: Lista global de direcciones — o x
Archive Edicion Herramientas

Buscar: ® solonombre (O Més columnas  Libreta de direcciones

I | Lista global de direcciones - grodriguez@z | |  Bisqueda avanzada
rodriguez @aytoarroyo.es

Nombre eléfono del trabajo

Lista global de direcciones

Carpetas piiblicas
Todas las habitaciones
Todas las listas de distribucion
Todos los contactos
Todos los usuaios
Usuarios ATTO

7.4 Lista de Empleados Municipales.

— Dentro de la Libreta de Direcciones en Lista global de direcciones esta un contacto denominado
“Empleados Municipales”, se trata de un contacto actualizado desde informdtica, que se puede usar
cuando se quiere remitir una comunicacion a todo el personal del Ayuntamiento en su direccion
electronica institucional: empleadosmunicipales@aytoarroyo.es

8. Uso de acceso a Internet.

— Todos los puestos de trabajo tienen acceso a Internet. Esto es altamente beneficioso ya que Internet
acerca las fuentes de informacion al puesto de trabajo, potenciando las posibilidades de acceso a las
mismas. En el caso de la Administracion Publica, esto es imprescindible para la agilizacion de
tramites y para el trabajo diario.

— Actualmente existe un conjunto homogéneo de reglas para el uso de Internet, y no es posible acceder

a contenido sexual, violento o inseguro.

- Existe una monitorizacion periddica de los accesos generados a Internet por politicas de seguridad.
Dicha monitorizacion guarda un historico de los accesos a internet tanto en sitios, contenidos, tiempo
y tipo de uso, con el fin de detectar intrusiones del tipo “zombi” o “troyanos”.

— En el caso de detectarse comportamientos inadecuados por parte de un usuario, se notificara
directamente al responsable del Servicio o Area de ese puesto de trabajo.

— Se consideran comportamientos inadecuados:

= El uso excesivo de Internet para temas personales o ludicos. El chateo y el acceso a redes
sociales tales como Facebook, Twitter, Instagram, etc. Esta totalmente prohibido por temas de
seguridad, salvo en aquellos casos autorizados y resulte necesario para el desempefo de funciones
propias del trabajador.

= El uso excesivo de Internet en relacion con encuestas, concursos, cartas en cadena, mensajes
no deseados, correos molestos (spam) u otros mensajes duplicativos o no solicitados (comerciales o
de otro tipo).

= Publicar, distribuir o divulgar cualquier informacion o material inapropiado, difamatorio,
ilicito, obsceno, indecente o ilegal.
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= Difamar, insultar, acosar, acechar, amenazar o infringir de cualquier otra forma los derechos
de terceros (tales como el derecho a la intimidad o a la propia imagen) o del propio Ayuntamiento.

9. Posibilidad de Teletrabajo.

El Ayuntamiento dispone de los recursos técnicos necesarios para trabajar desde fuera del
Ayuntamiento. Si por algin motivo necesitas trabajar desde el exterior, debes solicitarlo a través de
tu Jefe de Servicio o Area del puesto de trabajo, y una vez se reciba la aprobacion de la solicitud, en
la mayor brevedad posible los Servicios de Informatica te daran acceso.

10. Como solicitar ayuda al Departamento/ Servicio de informatica.

- Para pedir ayuda al Departamento de Informatica, lo primero es realizar una incidencia a
través del programa de soporte técnico GLPI, en la direccion:

http://glpi.aytoarroyo.es/

Se creara una nueva incidencia y en esa plataforma se hara el seguimiento, el programa permite
definir el orden de prioridad. El manual de manejo esta en el enlace de la Wiki Municipal en el
siguiente enlace:

http://wiki.aytoarroyo.es/

Y concretamente en:

http://wiki.aytoarroyo.es/doku.php?id=formacion:varios:glpi

0

Z:\EMPLEADOS PUBLICOS\5. MANUALES DE USO COMUN\INCIDENCIAS INFORMATICAS

- Como segunda alternativa sera el uso del correo electronico:
dpto.informatica@aytoarroyo.es.

- Se evitara el uso del teléfono extension 112 para consultas que no sean urgentes, pues se
interrumpe en la resolucion de incidencias enviadas por correo de manera innecesaria, no obstante,
de ser necesario por ser una situacion de un problema grave o urgente, se utilizara la Extension 112.

11. Uso adecuado de los equipamientos.

El equipo no es exclusivo del usuario y puede ser usado por cualquier otro companero, se
recomienda evitar guardar en el disco ficheros de caracter personal, asi como mUsica, imagenes o
videos personales

Las personas que por su trabajo manejen informacion de caracter personal deben guardarla
protegida o encriptada, de acuerdo con las directrices marcadas por la Politica de Seguridad.
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La deteccion de cualquier anomalia descrita en los anteriores puntos producira la elaboracion de
un informe por los Responsables de los Sistemas con las anomalias detectadas. Dicho informe se
remitira al Secretario del Comité de Seguridad de la Informacion. Si éste estima que ha habido
quiebros de seguridad podra, si lo estima oportuno, pedir informe al Delegado de Proteccion de
Datos, una vez analizados los informes, lo elevara para que el Comité de Seguridad de la Informacion
realice propuesta de inicio de expediente disciplinario para su tramitacion por el departamento de

Personal.
N.° de Edicion/Fecha Edicion vigente
POL-SEG 01_
Manual Buenas Practicas 01/02/2019 FEBRERO 2019
SEGI
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